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Technische Daten

100-240V AC Phase/Neutral

Spannungsbereich 100-440 V AC Phase/Phase

Nennstrom 63 AAC

Stromaufnahme 7 mA

Frequenz 50/60 Hz

Betriebstemperatur -25 °C bis 65 °C

Transport- und

- o f o
Lagerbedingungen 40 °C bis 85 °C

Uberspannungskategorie II1

Messkategorie CATIII (300V)

Verschmutzungsgrad 2

Hoéhenlage <2000 m

Relative Luftfeuchtigkeit 95% nicht kondensierend

Stofdfestigeit 3M12 IEC 60721-3-3

Drahtlos:

Funkkommunikation ISM-Band: 2,400 bis 2,4835 GHz

Einbauort Schaltschrank

Cybersicherheit

Kommunikation zwischen COM- un

Modulen - 2,4 GHz ISM-Band

Zur Kommunikation zwischen COM- und DAT-Modulen wird eine Funktechnologie
gemaf Low Energy Standard Version 5.0 im 2,4 GHz ISM-Band verwendet.
Es wird Security Mode 1, Level 4 eingesetzt, welcher die héchste Sicherheits-
stufe darstellt.
Die Verbindung nutzt:
= Secure Simple Pairing (SSP) mit Authentifizierung
= Elliptic Curve Diffie-Hellman (ECDH) mit P-256-Kurve

(zum Schutz vor MITM)
= AES-CCM mit 128-Bit-Schlissel (fiir Verschlisselung und Integritat)

Fir jedes DAT-Modul ist ein einzigartiger, zufallig generierter und geheimer
Passkey erforderlich.

Nur so wird sichergestellt, dass:

= Der Kommunikationspartner authentisch ist (Schutz vor Man-in-the-Middle)
= Die Verbindung vor Abhéren geschiitzt ist (Encryption)

= Datenintegritdt und -authentizitat gewahrleistet sind (Authentication)
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Wireless:
ISM-Band: 2.400 to 2.4835 GHz

Switch cabinet

Wireless communication between COM and DAT modules is based on a Low
Energy radio standard (version 5.0) operating in the 2.4 GHz ISM band.
Security Mode 1, Level 4 is strictly enforced, ensuring the highest level of
security.

The connection employs:

= Authenticated Secure Simple Pairing (SSP)

Elliptic Curve Diffie-Hellman (ECDH) using the P-256 curve (to protect
against MITM attacks)

AES-CCM encryption with a 128-bit key (for confidentiality and integrity)

Each DAT module must be configured with a randomly generated, unique,
and secret passkey.

This security level ensures that:

= The communication partner is authenticated (MITM protection)
= Data cannot be intercepted by third parties (encryption)

= Data cannot be altered undetected (authentication)
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